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科技發達不只讓生活便利，也讓詐騙手法

推陳出新，使人更容易掉入陷阱！近年來，

詐騙集團使用新技術「深度偽造」，替換影片

中的臉部與聲音，就像電影「變臉」一樣，

讓人搞不清楚到底是真是假。

透過《高年級生防身術》，了解詐騙手法如何

進化，保障你的財產安全；以及，如果真的

遇到詐騙，應該怎麼做，才能把損失降到最低。
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詐騙集團假冒親友帳號，要被害者「猜猜我是誰」的詐騙
手法行之有年，大家可能也都很熟悉；但現在，隨著科
技進步，詐騙集團已經可以做到完全偽造親友的聲音、
長相，讓人難分真假。一旦接到親友求助電話，無論如
何，一定要先打給本人查證。

親朋好友來求助，不論多緊急

一定要先查證！
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難 分 真 偽 的「阿 母 來 救 我」
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假冒名人背書的投資群組，你有加入嗎？群組中，可能又

有臥底不斷吹捧，引誘你用小錢、賺大錢，或引導你到其

他網站或App進行投資。一開始，這類投資群組可能會讓

你賺到一些錢，降低你的戒心，直到你的錢越投越多、

卻始終拿不回來的那一刻，才意識到自己原來是被詐騙了！

詐騙集團會假冒成警察，

打電話給你，說你的個資被

盜用、可能觸法；接著，

假警察再以偵查不公開為

理由，要求你保密，跟你加

LINE，要你回報行蹤；最後，

再假冒成檢察官，告訴你

法院要監管你的帳戶，必須

把全部存款轉到指定帳號，

一環扣一環，誘導你落入詐騙

陷阱。

真的警察不會加你LINE，

真的檢察官不會拿你錢！

不要相信來源不明的投資訊息，

也不要加入可疑的群組或網站！
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名 人 推 薦 的「投 資 放 大 術」

環 環 相 扣 的「假 警 察 執 法」
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詐騙集團時常假冒成購物網站客服人員，打電話來告訴你，

你之前網路購物的分期設定錯誤，要求你跟著指示解除

分期設定，到最後，卻把戶頭的錢都匯出去了。另外，現在

還有很多臉書社團，會賣假貨來詐騙，有的是買家付款

後收到假貨，有的是賣家直接不出貨，讓買家求助無門。

詐騙集團會在交友軟體或社群假帳號上放帥哥美女的

照片，吸引被害人交往。一開始積極地噓寒問暖，在取得

信任後，開始分享投資機會、編織美好夢想；或是謊稱

家中變故、急需資金周轉，讓被害人無條件付出金錢，

直到無法聯繫對方時，才發現自己落入愛情騙局。

從正規管道購物，並確認購物狀況，

不要相信來路不明的電話！
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在交友軟體或社群媒體上交朋友，

要隨時警惕、保持懷疑的態度！
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陷 阱 重 重 的「網 路 買 東 西」

演 技 精 湛 的「真 愛 零 距 離」

高 年 級 生 防 身 術

防 詐 第 一 式  知 己 知 彼  見 招 拆 招防 詐 第 一 式  知 己 知 彼  見 招 拆 招



0108 09

不管對方說自己是警察、檢察官、

銀行或你的親友，都保持懷疑，

不要輕易相信陌生人。

高
年
級
生
防
身
術
南山
人壽

防
身
招
式

各種報好康的投資群組、臉書購物

社團，不要加入，也不要隨意跟人加

LINE好友。
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立 即 撥 打 1 6 5

不 操 作

不要聽從別人指示操作ATM、APP或

任何平台，包含填資料、付款、轉帳、

藉操作解除分期設定來轉帳。
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一旦發現自己疑似被騙，立即撥打165反詐騙

專線，通報速度越快，資訊越完整，越能在

黃金時間內扣住對方帳戶內的資金，避免你

的錢被提走。
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撥打165完成通報後，在24小時內前往

165專線指定的警察局報案、製作筆錄。

警方會凍結詐騙集團的人頭帳戶，避免

下一個受害者出現。
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前 往 警 局 報 案

防 詐 第 三 式  反 制 ！ 中 招 不 必 慌

警方會移送詐騙案件給刑事偵辦單位，進一

步追查犯罪組織或幫派，並蒐集更多證據。

經過刑事偵查後，如果有足夠證據，案件將

進入司法程序。
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靜 待 警 方 調 查
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