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詐騙手法不斷翻新，沒有誰能倖免，不論

年齡、國籍或背景，都可能在一個不小心

中招。也因為如此，我們的防詐手冊持續

改版，這次特別從高年級生、年輕人到外

籍移工，整理出最常見的詐騙故事與實

用對策，幫助大家在日常生活中多一分

警覺、多一層保護。

第一防線        高年級生篇

第二防線        年輕人篇

第三防線        外籍移工篇

防詐補給箱  165防詐專線
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第一防線

「投資有風險，群組也要驗！
不要被假朋友騙走真錢！」

01 高年級生 篇
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阿 嬤 在 市 場 被 鄰 居 拉 進「 投 資 群 組 」，投 入 5
萬 元 後 被 要 求 再 匯 款，孫 子 提 醒 這 是 詐 騙，
並 教 她 辨 識 假 群 組 特 徵，阿 嬤 立 即 退 群 報 警
並提醒鄰居小心。
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阿公接到自稱「健保局」的來電，被騙下載假
A pp查健保卡，手機中毒、資料遭竊，詐騙集
團還冒用他的名義辦門號、申請貸款。

孫 女 協 助 報 警 並 重 設 手 機，提 醒 阿 公 政 府 單

位 不 會 打 電 話 要 你 下 載 A p p 或 辦 貸 款，並 示
意假A pp常見陷阱：名稱雷同、要求帳密、開
啟遠端存取權限。

第一防線
01 高年級生 篇
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「陌生人要你下載App？
當心是釣魚陷阱！」

全民拆  詐  彈



0106 07
遇 到 詐 騙 不 緊 張 ， 冷 靜 防 詐 最 在 行 陷 阱 重 重 不 用 慌 ， 安 全 拆 彈 保 安 康

第一防線
01 高年級生 篇

「優惠太好？小心是陷阱！
購物先查網站再下單。」

「優惠太好？小心是陷阱！
購物先查網站再下單。」

陳 阿 姨 在 臉 書 點 進 9 9 9 元 特 價 氣 炸 鍋 連 結，

貨到卻是空盒，賣家失聯才知是假購物網，警

方 提 醒 購 物 前 應 確 認 網 站 登 記 與 客 服 資 訊，

勿隨意點陌生連結。
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第二防線
02 年輕人

「找工作不用交存摺，
交了就可能變人頭！」

篇 小 偉 在 網 路 上 看 到 高

薪 打 工 廣 告，對 方 謊 稱

「辦理工作要補助」，要

他交出存摺與印章。
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小偉誤信交付後，帳戶竟被用來詐騙收款，最
後自己反被起訴成了「人頭戶」。
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第二防線
02 年輕人 篇

「網戀要驗身分，金流不過愛！
不見面、不驗證，別匯錢、更別傳裸照。」
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小穎在 IG 認識自稱「海外工程師」的對象，短
短一週內就被對方甜言蜜語、轉到 LINE 熱烈
聊天，甚至談到未來與結婚。

對方先以「臨時意外」要求她匯款機票與手續費
，又拉她進投資群組示範小額獲利，最後更要求
互傳私密照，並以外流威脅持續榨取金錢。

所幸小穎及時警覺，保留對話與匯款紀錄，報
警並凍結帳戶。
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第三防線
03 外籍移工 篇
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「借錢請找合法單位，
避免受騙傷心又傷錢！」

印 尼 籍 看 護 小 雯 為

救 急 向 網 路 高 利 貸

借5,000元，每週被

抽10%利息債務越

滾 越 大，在 朋 友 提

醒 下 報 警，志 工 協

助 她 了 解 合 法 借 貸

流程並識別詐騙。

常見陷阱：名稱雷
同、要 求 帳 密、開
啟遠端存取權限。
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「借錢不能押護照，
威脅更不能沉默！」

第三防線

外籍移工 篇03
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「借錢不能押護照，
威脅更不能沉默！」

「借錢不能押護照，
威脅更不能沉默！」

印 尼 看 護 A n i 遭 遠 距 男 友 威 脅 散 佈 私 照，被

迫 向 不 明 業 者 借 款 並 抵 押 護 照，陷 入 高 利 貸

與 遣 返 恐 嚇，最 後 在 朋 友 與 雇 主 協 助 下 報 警

取回護照。 
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第三防線

外籍移工 篇03
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菲 籍 看 護 M a r i a 接 到 假「警 察 局」來 電，被 騙
下載監控App並提供銀行帳密，帳戶遭盜刷，
雇主發現後陪同報警並協助翻譯求助。

「真正的警察不會要你的銀行密碼！」



165 一通電話，立即查證
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一旦發現自己疑似被騙，立即撥打165專線

完成通報後，24小時內前往165專線指定的
警局報案
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防詐專線
防詐補給包
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165 三大服務功能

協助查證可疑電話、訊息、網址

即時攔阻可疑匯款

提供最新詐騙手法資訊

02

165 防詐小提醒

接到可疑電話、簡訊或投資邀約，先停看聽

保留證據（截圖、電話號碼）

立即撥打 165 尋求協助

03
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《全民防詐彈》防詐騙手冊出版資訊

版權所有，請尊重智慧財產權，刊物圖文非經同意不得

以任何形式重製、改寫或未經授權擷取內容刊登或做商

業營利之行為，以免觸犯法律刑責。

發行單位：南山人壽保險股份有限公司／國立台北大學
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